Dienstleistungsbeschreibung i%

IT- Systemprifung gemaR IDW PS 330, dem neuen ITSiG, den Anforderungen der
neuen EU-DS-GVO sowie der Vorbereitung auf die neuen Anforderungen der GOBD

Zweck/Aufgabe

Feststellung der OrdnungsmafRigkeit, Sicherheit und Nachvollziehbarkeit der installierten
Informationstechnologie in der Jahresabschlussprifung und Beachtung der gesetzlichen
Anforderungen

1. Ausgangssituation
Berufsrechtliche und gesetzliche Anforderungen

Der Abschlusspriifer hat das IT-gestiitzte Rechnungslegungssystem daraufhin zu beurteilen,
ob es den gesetzlichen Anforderungen und insbesondere den OrdnungsméBigkeits- und
Sicherheitsanforderungen entspricht, um die nach § 322 Abs. 1 Satz 1 HGB i. V. m. § 317
Abs. 1 Satz 1 HGB und § 321 Abs. 2 Satz 2 HGB geforderten Priifungsaussagen lber die
OrdnungsmaéBigkeit der Buchfiihrung zu erfillen. Folglich hat der Abschlusspriifer das IT-
System des Unternehmens insoweit zu priifen, als dessen Elemente dazu dienen,
Informationen (iber Geschéftsvorfélle abzubilden, die fiir die Rechnungslegung von
Bedeutung sein kbnnen (rechnungslegungsrelevant). Der Begriff der Rechnungslegung
umfasst dabei die Buchfiihrung, den Jahresabschluss und den Lagebericht bzw. auf
Konzernebene den Konzernabschluss und den Konzernlagebericht. (Auszug aus IDW PS
330)

Daruber hinaus wurden auch die gesetzlichen Anforderungen an die Sicherheit der
Informationstechnologie durch die Neuregelung des IT-Sicherheitsgesetzes (ITSiG) deutlich
verscharft. Ferner wurde der Nachweis der OrdnungsmaRigkeit nicht nur auf die fihrenden
Finanz- bzw. Rechnungslegungsprogramme begrenzt, sondern erstreckt sich nach den
GoBD auch auf die Datenhaltung und Informationsbereitstellung der vor- und nachgelagerten
Systeme sowie rechnungslegungsrelevanten Nebensysteme.

Bei der heutigen Komplexitat der installierten IT-Systeme, der IT-Infrastruktur, der IT-
Organisation, der IT-Anwendungssysteme und der digital gespeicherten Massendaten ist es
fur den Prifer ohne technische Hilfsmittel nicht mehr mdoglich, innerhalb der
Abschlussprifung und in angemessener Zeit die erforderliche OrdnungsmaRigkeit der
Informationstechnologie festzustellen, zu beurteilen und zu dokumentieren.

Aus den in einer Vielzahl im Dienste der Wirtschaftsprifung und Revision durchgefuhrten IT-
Systemprifungen hat REVIDATA GmbH deshalb auf Grundlage des IDW PS 330 ein
Prifungswerkzeug, den REVIDATA-Prufungswuirfel entwickelt und Uber die Jahre
kontinuierlich verbessert. Diese Weiterentwicklung unseres Prifungswurfels betrifft auch die
stetige Erganzung der neuen Anforderungen, welche in den letzten Jahren durch neue
Bestimmungen und Verordnungen wie beispielsweise ITSiG, GoBD, OwiG und EU-DS-GVO
gefordert werden.
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2. Zielsetzung
REVIDATA Lo6sung fur Wirtschaftsprufung und Revision

Mit dem Einsatz des REVIDATA-Priifungswilirfels soll es dem Abschlussprifer ermoéglicht
werden, selbst komplexe Informationssysteme entsprechend der gesetzlichen und
berufsrechtlichen Anforderungen in angemessener Zeit effizient zu prifen, zu beurteilen und
die Feststellungen und die Prifungsergebnisse zu dokumentieren. Darlber hinaus soll
REVIDATA GmbH eine fachliche Unterstutzung durch ihre eigenen IT-Prufer sicherstellen.

3. Durchfiihrung

3.1 Priifungsvorbereitung

In einem vorbereitenden Gesprach wird der verantwortliche Mitarbeiter des Mandanten Uber
den Zweck, die Art und den Umfang der geplanten IT-Prifung informiert und die
Terminierung verabredet. Er erhalt zur Vorbereitung der IT-Systemprifung von REVIDATA
die Checkliste IDW PH 330.1, welche dem IDW PS 330 entsprechend in 9 Gruppen unterteilt
und zusatzlich um die Gruppen 10 und 11 zur Prifung des Datenschutzes und der
Vorbereitung zu den Anforderungen der GoBD erweitert ist.

Prifung der Unternehmens-/IT-Strategie (IDW PS 330, Tz. 51 f.)
Prifung des IT-Umfeldes (IDW PS 330, Tz. 51 f.)

Prifung der IT -Organisation (IDW PS 330, Tz. 51 f.)

Prifung der IT-Infrastruktur (IDW PS 330, Tz. 53 ff.)

Prifung der IT-Anwendungen (IDW PS 330, Tz. 70 ff.)

Prifung IT-gestltzter Geschéaftsprozesse (IDW PS 330, Tz. 84 ff.)
Priifung des IT-Uberwachungssystems (IDW PS 330, Tz. 89)
Prifung des IT-Outsourcings (IDW PS 330, Tz. 90 ff.)
Besonderheiten der Internetnutzung

CoNOORWN =

Zusatzlich erganzte Prufbereiche

10. Vorbereitung und Einhaltung der Datenschutzgesetzgebung
11. Vorbereitung und Einhaltung der GoBD (Abgabenordnung)

Diese Checkliste dient als Bestandsaufnahme fiir die von dem IT-Verantwortlichen des
Mandanten zu erstellende zusammenfassende Darstellung der bei dem Mandanten
vorhandenen und prufungsrelevanten Unterlagen und Informationen. Zusatzlich werden
Unterlagen angefordert, die Auskunft dartiber geben sollen, inwieweit die Organisation und
das Management des Mandanten auf die Anforderungen der GOBD und des Datenschutzes
vorbereitet ist.

3.2 Bestandsaufnahme und Bewertung
Die von dem Mandanten bearbeitete Checkliste mit den zusatzlich gelieferten Unterlagen
und Informationen werden von dem IT-Prifer gesichtet, geordnet und hinsichtlich ihrer fir die

Prifung notwendige Vollstandigkeit und Verstandlichkeit geprift und im Zweifelsfalle
moglichst telefonisch vervollstandigt.
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3.3 Priifungsdurchfiihrung

In einer Begehung mit Sichtung weiterer Unterlagen und der Organisation sowie der
Einholung noch bendtigter Informationen werden die fur die Prifung erforderlichen
Prifungshandlungen durchgefiihrt. Danach werden samtliche Feststellungen der Prifung
gemall der Ordnung der IDW PH 330.1-Checkliste in den REVIDATA-Priufungswirfel
ubernommen. Der Prifer kennzeichnet dabei den Erfullungsgrad jedes Prufungspunktes mit
.Ja“, ,nein“ oder teilweise erfullt*.

Die hinterlegte Systematik des REVIDATA-Prufungswurfels pruft im Folgenden die
Vollstandigkeit der bearbeiteten Prifungsfragen und bewertet nach ebenfalls hinterlegten
statistisch/wissenschaftlichen Formeln den Erflllungsgrad der IT-Systeme des Mandanten
mit der im IDW PS 330 aufgestellten Anforderung an eine ordnungsgemalle
Informationstechnologie. Dartuber hinaus erstellt der REVIDATA-Prufungswurfel

- den Berichtsentwurf,

- die ausgefullte und bewertete IDW PH 330.1-Checkliste,

- die bewertete und priorisierte Mangelliste und

- eine mit einer statistischen Eintrittswahrscheinlichkeit berechnete Mangelliste.

4. Ergebnis

Als Ergebnis wird ein Prifbericht mit den Feststellungen der analysierten Abweichungen
zwischen den physischen Unternehmensprozessen und den entsprechenden DV-
Geschéftsprozessen zur Darstellung der Abweichungsursachen sowie ein abgestimmter
Maflnahmenplan mit Risikoeinstufung zur Fehlerbeseitigung tibergeben.

Mithilfe dieser Informationen soll es dem Abschlussprifer mdglich sein, zuséatzlich
erforderliche Kontroll- und Sicherheitsmal3inahmen zu definieren, um zukunftig zwischen den
physischen Unternehmensprozessen und den Daten der IT-Systeme eine inhaltliche und
nachvollziehbare Stimmigkeit zu gewahrleisten.

5. Nutzen

Mit der Unterstitzung der REVIDATA GmbH und mit dem standardisierten Vorgehensmodel
der REVIDATA wird es dem Abschlussprufer ermdglicht, in angemessener Zeit alle
Prifungshandlungen auf Grundlage des IDW PS 330 nachvollziehbar durchzufihren und
zusatzlich festzustellen inwieweit der Mandant auf die Anforderungen des
Datenschutzgesetzes und der Abgabenordnung (GoBD) vorbereitet ist.

Zusatzlich erhalt der Abschlussprifer Informationen zur Feststellung sonstiger Auffalligkeiten
in der IT-Infrastruktur, der Informationsverarbeitung, den Anwendungen, den Prozessen und
der IT-Sicherheit, welche die Ordnungsmafigkeit der Informationstechnologie (IDW PS 330,
IDW PS 880), die Organisation (IDW PS 261), den Datenschutz (EU-DS-GVO), die
Abgabenordnung (GoBD) und das IT-Sicherheitsgesetz (ITSiG) tangieren kdnnten.

Bei erkannten Risiken ergeben sich Ansatze flir weitere erforderliche Beratungstatigkeiten
zur Mandantensicherheit.

Der Mandant erhalt eine qualifizierte Ubersicht der in seinen Geschéftsprozessen auffalligen

IT-technischen  und  organisatorischen  Risiken und deren Bewertung zur
Eintrittswahrscheinlichkeit.
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Als erweiterte Dienstleistungen bietet REVIDATA GmbH:

- Auffalligkeitsanalyse und Beurteilung des Datenbestandes (Auffalligkeitsscan IDW
PS 210/PH 9.330.3)

- Tiefenanalyse der Geschaftsprozesse zur neuen GoBD

- Sicherstellung der organisatorischen Anforderungen der neuen EU-DS-GVO

- Tiefenprifung der Einhaltung der gesetzlichen Anforderungen aus dem neuen IT-SiG

6. Glossar

IT-SiG IT-Sicherheitsgesetz

OowiG Ordnungswidrigkeitsgesetz

AO Abgabenordnung

HGB Handelsgesetzbuch

GOBD Grundsatze ordnungsmafiger Buchhaltung

IDW PS 330 Prufungsstandard der IT-Informationstechnologie

IDW PH 9.330.1 Empfohlene Checkliste zur Prifung der Informationstechnologie

IDW PS 210 Analyse des Datenbestandes in der Abschlussprifung

IDW PH 9.330.3 Empfohlene Analyse des Datenbestandes in der Abschlussprifung
IDW PS 261 Prifung des IKS

IDW PS 880 Prifung der ordnungsmafligen Software Entwicklung/Release Wechsel
EU-DS-GVO Europaische Datenschutz-Grundverordnung

7. Kontakt

REVIDATA GmbH

Tel.: +49 211 49690-0
Fax: +49 211 49690-29
E-Mail: info@revidata.de
Home: www.revidata.de

Wir freuen uns auf Ihre geschatzte Kontaktaufnahme!
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